Der AES Kandidat MARS

B Einfuhrung

Design
Algorithmus « symmetrisches Blockchiffre
Performanz « AES Kandidat der zweiten Runde
Sicherheit

.  Blockgro3e 128 Bit
Literatur

» Schltissellange variabel von 128 Bit — 448 Bit
 Feistelnetzwerk (Typ 3)

S - Box

» Smart Card fahig

» konservatives Design
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Der AES Kandidat MARS

Einfihrung 128 Bit Eingabeblock (Klartext)

L Design D (32 Bit) C (32 Bit) B (32 Bit) A (32 Bit)
Algorithmus L L L l
Performanz Forward Mixing
Sicherheit (8 Runden)

Literatur L L l l
Cryptographic Core
(16 Runden)
Backwards Mixing
(8 Runden)
D (32 Bit) C‘(32Bit) B* (32 Bit) A‘ (32 Bit)
128 Bit Ausgabeblock (Chiffre)
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Der AES Kandidat MARS

Einfihrung
B Design
Algorithmus

» Schltissellange variiert in Langen von 4 bis 14 Wortern
Performanz

Sicherheit * MARS expandiert dann auf einen Array aus 40 Woértern

Literatur _
» verwendete Operationen: xor, +, -, x und rot

e S -Box mit 512 Wortern fir Rundenfunktion und

Schlisselexpansion
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Der AES Kandidat MARS

Einfihrung
Design

B Algorithmus
Performanz
Sicherheit

Literatur

Schlisselexpansion

K[O] k[n-1]

lineare SchlUsselerweiterung

Permutation mit S - Box

} }

Modifikation der Multiplikationsschltssel

! )

k[O] k[39]
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Der AES Kandidat MARS

Einfihrung
Design

B Algorithmus
Performanz
Sicherheit

Literatur

Cryptographic Core: Forward Mode

Rundenfunktioni=0, ..., 7

A rot 13 ——» A’
K[2i+4] 1 i
K[2i+5]— E - Funktion > B
l —» C
B
+
A 4
C +
' \
D xor
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Der AES Kandidat MARS

Einfihrung
Design

B Algorithmus
Performanz
Sicherheit

Literatur

Cryptographic Core: Backward Mode

Rundenfunktioni=8, ..., 15

A rot 13 ——» A’
K[2i+4] 1 i
K[2i+5]—»| E - Funktion > B

xor

l .-

., .
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Der AES Kandidat MARS

Einfihrung
Design Cryptographic Core: E - Funktion
B Algorithmus _
° 1=0,..,15
Performanz
out,
Sicherheit X rot 5 rot5 >
Literatur
k[2i+5] rot 13
ing out,
= + —i rot >
K[2i+4] T
v A A 4 out;
— S H Xxor Xor p rot >
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Der AES Kandidat MARS

Einfihrung
. Software
Design

Algorithmus

B Performanz PowerPC 200 MHz Pentium Pro 200 MHz

Sicherheit :
DES (MBit/s) - 7.3
Literatur
Triple DES (MBIt/s) - 16.7
gesamt (MBit/s) 85 65
Cryptographic Core (MBit/s
ypiodrap ( ) 160 104
Schlusselerweiterung (keys/s) 121,000 52,000
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Der AES Kandidat MARS

Einfihrung

Design Hardware

Algorithmus

|

Performanz Komplexitat Pipelining (Kopien) Gesamt (MBiIt/s)

Sicherheit

Literatur 70.000 2 640
70,000 4+4 4,000
393,000 4+8 8,000
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Der AES Kandidat MARS

Einfihrung _
_ Vergleich
Design
Algorithmus
Key Setup Verschlisselung Smart Card
®m Performanz (Takte) (Takte) RAM (bytes)
Sicherheit
. MARS 4,400 390 195
Literatur
Serpent 2,500 1,030 50
Rijndael 850 440 52
RC6 1,700 260 210
Twofish 8,600 400 60
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Der AES Kandidat MARS

Einfihrung
Design
. o . \ : B ) )
Algorithmus Brute Force bendtigt maximal 2" Schritte (n — SchlUssellange)
Performanz * lineare oder differentielle Kryptoanalyse fur 128 Bit Blocke
® Sicherheit aussichtslos
Literatur

* AES Analysen erbrachten keine verwertbaren Liicken

und bescheinigten einen hohen Sicherheitsabstand
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Der AES Kandidat MARS

Einfihrung
Design
Algorithmus
Performanz
Sicherheit

B jteratur
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The MARS Encryption Algorithm
URL: http://www.research.ibm.com/security/mars.pdf
Reinhard Wobst;
Abenteuer Kryptologie;
Addison Wesley, 1998
Schneier, Kelsey, Whiting, Wagner und Hall;
Performance Comparison of the AES Submissions;
URL.: http://csrc.nist.gov/encryption/aes/round2/perfomance.pdf
MARS and the AES Selection Criteria;
URL: http://www.research.ibm.com/security/final-comments.pdf
Nechvatal, Barker, Bassham, Burr, Dworkin, Foti, Roback;
Report on the Development of the Advanced Encryption Standard;
URL: http://csrc.nist.gov/encryption/aes/round2/r2report.pdf
Third AES Candidate Conference — Proceedings
URL.: http://csrc.nist.gov/encryption/aes/round2/AES3proceedings.pdf
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