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• Feistelnetzwerk (Typ 3)

• symmetrisches Blockchiffre

• AES Kandidat der zweiten Runde

• Blockgröße 128 Bit

• Schlüssellänge variabel von 128 Bit – 448 Bit

• S - Box

• Smart Card fähig

• konservatives Design
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Forward Mixing

(8 Runden)

Cryptographic Core

(16 Runden)

Backwards Mixing

(8 Runden)

D (32 Bit) C (32 Bit) A (32 Bit)B (32 Bit)

D‘ (32 Bit) A‘ (32 Bit)B‘ (32 Bit)C‘ (32 Bit)

128 Bit Eingabeblock (Klartext)

128 Bit Ausgabeblock (Chiffre)
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• Schlüssellänge variiert in Längen von 4 bis 14 Wörtern

• MARS expandiert dann auf einen Array aus 40 Wörtern

• verwendete Operationen: xor, +, -, x und rot

• S - Box mit 512 Wörtern für Rundenfunktion und 

Schlüsselexpansion
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lineare Schlüsselerweiterung

Permutation mit S - Box

Modifikation der Multiplikationsschlüssel

k[0] k[n-1]

. . .

. . .

. . .

. . .
k[0] k[39]

Schlüsselexpansion
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Cryptographic Core: Forward Mode

E - Funktion

rot 13

K[2i+4]

K[2i+5]

A‘

B

C

D

B‘

C‘

D‘

A

Rundenfunktion i = 0, ... , 7

+

+

xor
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Cryptographic Core: Backward Mode

E - Funktion

rot 13

K[2i+4]

K[2i+5]

A‘

B

C

D

B‘

C‘

D‘

A

Rundenfunktion i = 8, ... , 15

+

+

xor



Der AES Kandidat MARS

©  Martin Stiel, 2002

Einführung

Design

Algorithmus

Performanz

Sicherheit 

Literatur

7 - Seminar Analyse kryptographischer Systeme stiel@informatik.hu-berlin.de www.informatik.hu-berlin.de/~stiel

Cryptographic Core: E - Funktion

rot 13

rot 5 rot 5

rot

rotS

+

x

xor xor

k[2i+5]

k[2i+4]

in1

out3

out2

out1

i = 0, ... , 15
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104160
Cryptographic Core (MBit/s)

121,000

85

-

-

PowerPC 200 MHz

52,000Schlüsselerweiterung (keys/s)

65gesamt (MBit/s)

16.7Triple DES (MBit/s)

7.3DES (MBit/s)

Pentium Pro 200 MHz

Software
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Hardware

8,0004 + 8393,000

4,0004 + 4 70,000

640270,000

Gesamt (MBit/s)Pipelining (Kopien)Komplexität
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Vergleich

604008,600Twofish

2102601,700RC6

52440850Rijndael

501,0302,500Serpent

1953904,400MARS

Smart Card
RAM (bytes)

Verschlüsselung
(Takte)

Key Setup
(Takte)
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• Brute Force benötigt maximal 2n Schritte (n – Schlüssellänge)

• lineare oder differentielle Kryptoanalyse für 128 Bit Blöcke

aussichtslos

• AES Analysen erbrachten keine verwertbaren Lücken

und bescheinigten einen hohen Sicherheitsabstand
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